
Fiche Pratique N°2 : Naviguez sans être pisté – Protection de base V2.2

7 nov, 2026 · @Gabriel

Objectif : Remplacer Chrome, Internet Explorer, Microsoft Edge ou Safari par Firefox ou Brave, et activer 
la protection anti-traqueur intégrée (ou uBlock Origin dans Firefox).

• Public visé : Débutant / Intermédiaire
• Temps estimé : 10 minutes
• Difficulté :  (Très facile)★☆☆☆☆
• Prérequis : aucun
• Fiches associées : N°3 (YouTube), N°11 (protection avancée), N°14a (nettoyer ses liens), N°17 

(moteur de recherche)

1. Pourquoi faire ce changement ? (Le problème)
• Chrome appartient à Google, une entreprise qui gagne de l'argent en collectant vos données 

(historique, habitudes de navigation, clics).
• Internet Explorer est obsolète, lent et plein de failles de sécurité. Il ne faut plus l'utiliser.
• Microsoft Edge utilise le même moteur que Chrome (Chromium), intègre des traqueurs 

Microsoft et pousse à utiliser Bing et les services Microsoft.
• Safari (Mac, iPhone) est mieux que Chrome, mais reste fermé et moins efficace pour bloquer les 

traqueurs publicitaires.

Le risque : vous êtes pisté sur tous les sites. Les publicités vous suivent. Vos données servent à vous 
profiler et à vous cibler.

Le bénéfice : une navigation plus rapide (moins de publicités), plus discrète (moins de traqueurs) et plus 
sûre.

2. La solution : Firefox ou Brave (gratuits, open source)

Navigateur Pourquoi le choisir ? Niveau d'usage

Firefox Navigateur historique de la vie privée, édité par Mozilla. Très 
personnalisable. uBlock Origin y fonctionne à pleine puissance.

Débutant à 
expert

Brave Protection anti-traqueur active par défaut, sans extension. Très 
rapide. Idéal si vous voulez « installer et ne plus y penser ».

Débutant

Les deux sont de bons choix. Brave est le plus simple pour débuter ; Firefox est plus personnalisable et 
ne dépend pas d'un modèle publicitaire.

 ⚠️ À savoir sur Brave : Brave Software est une entreprise américaine (soumise au Cloud Act). Elle se 
finance notamment par sa propre publicité, affichée seulement si vous l'activez (Brave Rewards), et par 
ses services. En 2020, Brave a reconnu avoir ajouté à tort des codes d'affiliation à certaines adresses 
tapées par ses utilisateurs, puis a corrigé. Firefox est lui aussi américain, mais édité par une filiale de la 
fondation Mozilla, à but non lucratif.
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3. La protection anti-traqueur : ce qui a changé

Brave : protection intégrée
Le 31 août 2026, Google a retiré du Chrome Web Store les dernières extensions « Manifest V2 », dont 
uBlock Origin : sur Chrome, il ne reste que des bloqueurs bridés (comme uBlock Origin Lite). Brave 
continue de proposer quatre de ces extensions (uBlock Origin, NoScript, uMatrix et AdGuard), qu'il 
héberge sur ses propres serveurs : on les active depuis l'adresse 
brave://settings/extensions/v2. Brave précise que ce soutien est assuré « au mieux », tant que 
c'est possible.

Dans Brave, vous n'avez pas besoin d'installer uBlock Origin. Sa protection intégrée, Brave Shields, 
bloque publicités et traqueurs par défaut.

1. Ouvrez Brave.
2. Ouvrez les réglages de protection (Brave Shields).
3. Réglez le blocage des publicités et des traqueurs sur Agressif si vous le souhaitez.

Firefox : uBlock Origin à pleine puissance
Firefox utilise son propre moteur (Gecko) et continue d'accepter uBlock Origin complet, avec toutes ses 
fonctions avancées.

1. Dans Firefox, ouvrez Menu › Modules complémentaires et thèmes.
2. Cherchez « uBlock Origin » (pas la version « Lite »).
3. Cliquez sur Ajouter à Firefox.

Vous devez voir :

• l'icône de uBlock Origin à droite de la barre d'adresse. Vous n'avez rien à configurer.

4. Pourquoi ne pas installer Privacy Badger ?
Chaque extension ajoutée modifie un peu le comportement de votre navigateur, et peut le rendre plus 
facile à reconnaître d'un site à l'autre (c'est l'« empreinte numérique », ou fingerprinting). C'est 
pourquoi le Tor Project déconseille d'ajouter des extensions à son navigateur. Et pour Privacy Badger en 
particulier, son éditeur, l'EFF, a lui-même désactivé par défaut en 2020 son apprentissage automatique : 
un site malveillant pouvait s'en servir pour fabriquer un identifiant unique de votre navigateur.

• Privacy Badger : inutile si vous avez déjà uBlock Origin ou Brave, et son apprentissage peut 
servir à vous reconnaître.

• uBlock Origin seul (ou Brave Shields) : bloque déjà les traqueurs que vise Privacy Badger.
• Le principe : le moins d'extensions possible.

Conclusion : uBlock Origin (ou la protection intégrée de Brave) suffit largement.
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5. Le pas à pas pour basculer définitivement

Étape 1 : installez votre nouveau navigateur
Sur Windows ou Mac :

• Firefox : allez sur mozilla.org/fr/firefox › Télécharger.
• Brave : allez sur brave.com/fr › Télécharger.

L'installation est aussi simple que pour Chrome ou Safari.

Sur Linux Mint :

• Firefox est déjà installé.
• Brave s'installe depuis son dépôt officiel. Ouvrez le terminal (Ctrl + Alt + T) et copiez-collez les 

commandes suivantes, une par une :
sudo apt install curl
sudo curl -fsSLo /usr/share/keyrings/brave-browser-archive-keyring.gpg 
https://brave-browser-apt-release.s3.brave.com/brave-browser-archive-
keyring.gpg
sudo curl -fsSLo /etc/apt/sources.list.d/brave-browser-release.sources 
https://brave-browser-apt-release.s3.brave.com/brave-browser.sources
sudo apt update
sudo apt install brave-browser

Remarque : Brave propose aussi un script qui fait tout en une commande :

curl -fsS https://dl.brave.com/install.sh | sh

Astuce débutant : si le terminal vous demande un mot de passe, c'est normal. Tapez votre mot de passe 
utilisateur (les caractères ne s'affichent pas) et validez.

 ⚠️ À éviter : la version Flatpak proposée par défaut dans le Gestionnaire de logiciels de Linux Mint. 
Brave recommande son dépôt officiel : selon lui, la version Flatpak fonctionne moins bien et modifie 
l'isolement de sécurité de Chromium d'une façon que ses équipes n'ont pas validée.

Étape 2 : importez vos données
Au premier lancement, Firefox ou Brave vous proposent d'importer vos favoris, mots de passe et 
historique depuis votre ancien navigateur. Cliquez sur Importer.

Vous devez voir :

• vos favoris dans la barre ou le menu des favoris.

Étape 3 : activez la protection anti-traqueur
Dans Firefox :

• Paramètres › Vie privée et sécurité › Protection renforcée contre le pistage › Stricte ;
• installez uBlock Origin (pas la version « Lite »).
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Dans Brave :

• la protection est déjà active par défaut ;
• vous pouvez la renforcer dans Brave Shields › Agressif. Pour cela, cliquez sur le menu des 3 

petites barres horizontales en haut à droite de la fenêtre, puis cliquez sur Paramètres et enfin 
sur Boucliers (Schields en anglais). Vous pouvez sélectionner le type de boucliers pour la fenêtre 
normale et la fenêtre de navigation privée (cette fenêtre privée efface tout l’historique de 
navigation une fois fermée, contrairement à la fenêtre normale qui garde votre historique).

N'installez pas Privacy Badger : uBlock Origin (ou la protection de Brave) suffit.

Étape 4 : supprimez l'ancien navigateur (facultatif, mais recommandé)
Une fois que vous êtes sûr que tout fonctionne :

• Windows : Paramètres › Applications › Applications installées (Windows 11). Microsoft Edge 
fait partie de Windows et ne se désinstalle pas toujours : choisissez simplement Firefox ou Brave 
comme navigateur par défaut.

• Mac : déplacez Chrome dans la corbeille. Safari fait partie de macOS : choisissez Firefox ou Brave 
comme navigateur par défaut (Réglages Système › Bureau et Dock › Navigateur web par 
défaut).

• Linux Mint : rien à désinstaller.
• iPhone : vous ne pouvez pas supprimer Safari, mais vous pouvez choisir Firefox ou Brave par 

défaut.

6. À savoir avant de se lancer

Crainte fréquente La réalité

« Je vais perdre mes mots de passe. » Non : l'importation automatique les récupère en un clic.

« Les sites vont être cassés. » Non : Firefox et Brave affichent la quasi-totalité des sites 
comme Chrome.

« C'est plus compliqué qu'Internet 
Explorer. »

Non : c'est aussi simple, et beaucoup plus sûr.

« Je ne vais plus voir de publicités, je vais 
priver les sites que j'aime. »

Vous pouvez désactiver le blocage pour un site que vous 
souhaitez soutenir (icône uBlock Origin ou Brave Shields).

« Je suis totalement anonyme avec 
Firefox ou Brave ? »

Non : ces navigateurs bloquent la grande majorité des 
traqueurs, mais l'empreinte du navigateur (fingerprinting) 
peut encore vous reconnaître. Limitez les extensions 
(uBlock Origin seul). Pour aller plus loin, voyez les fiches 
N°11 et N°44.
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7. Challenge 7 jours
Challenge : pendant 7 jours, utilisez uniquement Firefox avec uBlock Origin (ou Brave). Ne rouvrez pas 
votre ancien navigateur.

Vous allez constater :

• les pages s'affichent plus vite ;
• vous ne voyez presque plus de publicités ;
• les publicités ciblées se font rares.

8. En résumé (ce que vous gagnez)

Action Gagné

Firefox + uBlock Origin Liberté, sécurité, rapidité, contrôle total

Brave Sécurité, rapidité, protection intégrée (entreprise américaine 
financée en partie par la publicité sur option)

Abandon de Chrome, Internet 
Explorer, Edge, Safari

Moins de dépendance aux big tech (Google, Apple, Microsoft)

Pas de Privacy Badger Moins d'extensions, donc moins d'empreinte numérique

À retenir absolument
• Firefox : uBlock Origin à pleine puissance.
• Brave : protection intégrée (Brave Shields) ; uBlock Origin reste activable depuis 

brave://settings/extensions/v2.
• Pas de Privacy Badger : il fait doublon et peut vous rendre plus reconnaissable.
• Une seule extension suffit : uBlock Origin (ou la protection de Brave).
• Moins d'extensions = moins d'empreinte = plus de discrétion.

Test final :

1. Firefox ou Brave est votre navigateur par défaut.
2. Vos favoris et mots de passe sont importés.
3. uBlock Origin est installé (Firefox) ou Brave Shields est actif (Brave).
4. Une page d'actualité habituelle s'affiche sans publicité.
5. Si tout fonctionne : vous naviguez sans être pisté par Google ou Microsoft ✅
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