Fiche Pratique N°28 : Choisissez un hébergeur web européen et
éthique - Reprenez le controle de vos sites et données V1.1

7 nov, 2026 - @Gabriel

Objectif : Remplacer les hébergeurs américains (AWS, Google Cloud, Azure, GoDaddy) par des
hébergeurs européens, transparents et respectueux du RGPD, pour vos sites web, emails, bases de
données et applications.

e Public visé : Intermédiaire a avancé (créateurs de sites, développeurs, associations, petites
entreprises)
e Temps estimé : 30 minutes a 1 heure pour comparer ; la migration dépend de la taille du site

e Difficulté : * > » >+ (Moyen : bases en administration de site, FTP/SFTP, DNS, bases de
données)

e Prérequis : un site web ou un projet de site ; connaitre les notions de hom de domaine, DNS,
SFTP et base de données

e Fiches associ€es : N°20 (YunoHost), N°19 (sauvegardes), N°10 (email)

1. Pourquoi quitter les hébergeurs américains ? (Le probléme)

Situation Conséquence
Cloud Act (Etats- Les entreprises américaines (AWS, Google Cloud, Microsoft Azure,
Unis) DigitalOcean, Akamai/Linode, Vultr...) peuvent étre contraintes de livrer des

données aux autorités américaines, méme si les serveurs sont en Europe.

Concentration AWS, Azure et Google Cloud dominent le marché. Ils peuvent suspendre un
client du jour au lendemain (AWS a ainsi coupé Parler en janvier 2021).

Cloudflare Un proxy inverse comme Cloudflare déchiffre le trafic HTTPS de vos visiteurs
sur ses serveurs : il peut le lire, le filtrer ou le bloquer, et c'est une entreprise
américaine.

Pratiques Certains hébergeurs grand public misent sur des prix d'appel la premiére

commerciales année, suivis de renouvellements bien plus chers.

Le risque : vos données et celles de vos visiteurs dépendent d'un droit étranger et de décisions
commerciales sur lesquelles vous n'avez aucune prise.

Le bénéfice : un hébergeur européen, sans maison mére américaine, échappe directement au Cloud Act.
Un hébergeur transparent (prix, localisation, sous-traitants) vous permet de savoir ot sont vos données.

2. Qu'est-ce qu'un hébergeur « éthique » et « souverain » ?

Critére Ce qu'il faut vérifier

Souveraineté Société européenne (ou suisse) sans maison mére américaine ; datacenters en
Europe.

RGPD Contrat de sous-traitance (DPA) disponible, liste des sous-traitants publiée.
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Critére

Ce qu'il faut vérifier

Transparence des
prix

Prix de renouvellement affichés, pas de hausse cachée.

Environnement

Energie renouvelable, efficacité énergétique (PUE) publiée, réutilisation de la
chaleur.

Gouvernance

Société indépendante, coopérative ou association plutét que groupe financier ; a
vérifier au fil des rachats.

I\ Un hébergeur peut changer de propriétaire. Revérifiez ces critéres au moment de votre choix, et a

chaque renouvellement important.

3. Les hébergeurs recommandés (par catégorie)

Les prix évoluent souvent : consultez la page tarifs de chaque hébergeur, prix de renouvellement

compris.

3.1. Hébergement mutualisé (WordPress, petits sites)

qualité

Hébergeur Pays Points forts Points faibles

Infomaniak Suisse Datacenters en Suisse, énergie renouvelable, | Un peu plus
support réactif, large gamme (hébergement, | cher que les
mail, kSuite) offres d'entrée

de gamme

alwaysdata France Hébergeur indépendant orienté Interface sobre,
développeurs, datacenters en région pensée pour les
parisienne, offre gratuite de 1 Go pour un techniciens
usage personnel, offres payantes a partir de
5 € HT/mois

Gandi France Acteur historique, interface claire, DNS de Racheté en 2023

par le groupe
néerlandais
Your.Online ; fin
de la messagerie
gratuite et
hausse de
nombreux tarifs
en 2023
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Hébergeur

Pays

Points forts

Points faibles

LWS

France

Bon marché, support en francais

Prix d'appel :
vérifiez le tarif
de
renouvellement

o2switch

France

Offre unique, datacenters en France, support
en francais

Une seule
formule ;
groupe
Your.Online
depuis 2022

Notre recommandation petit site : Infomaniak (Suisse) ou alwaysdata (France).

3.2. Serveurs virtuels (VPS) et dédiés

gamme, prix bas

Hébergeur Pays Points forts Points faibles
Hetzner Allemagne Prix tres compétitifs, VPS performants, Support surtout
datacenters en Allemagne et en Finlande par tickets
(aussi aux Etats-Unis et a Singapour :
choisissez une localisation européenne)
Infomaniak Suisse VPS et cloud public en Suisse, support Moins de
humain configurations
gue les géants
Scaleway France Datacenters en France et en Europe, large Interface
(groupe lliad) offre cloud (stockage objet, bases gérées) technique ;
support avancé
payant
OVHcloud France Plus grand hébergeur européen, trés large Support souvent

critiqué ;
incendie du
datacenter de
Strasbourg en
mars 2021 (des
clients sans
sauvegarde
externe ont tout
perdu)
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Hébergeur

Pays

Points forts

Points faibles

netcup

Allemagne

VPS tres bon marché, promotions
fréquentes

Interface datée,
support en
allemand et en
anglais

Notre recommandation VPS : Hetzner (rapport qualité-prix) ou Infomaniak (Suisse).

I\ Quel que soit I'hébergeur, gardez une sauvegarde chez un autre prestataire (fiche N°19) : I'incendie
de Strasbourg I'a montré.

3.3. Nom de domaine (registrar)

Registrar Pays Points forts Points faibles
Infomaniak Suisse DNS inclus, interface claire -
Netim France Registrar francais indépendant, trés grand Interface dense
choix d'extensions
OVHcloud France Prix bas, DNS inclus Support critiqué
Gandi France DNS de qualité, interface claire Tarifs en hausse
depuis 2023

Notre recommandation registrar : Infomaniak ou Netim.

4. Hébergeurs a éviter (si la souveraineté compte)

Hébergeur Pays Pourquoi I'éviter

AWS (Amazon) Etats-Unis Cloud Act, concentration du marché

Google Cloud Etats-Unis Cloud Act

Microsoft Azure Etats-Unis Cloud Act

Cloudflare Etats-Unis Déchiffre le trafic de vos visiteurs ; Cloud Act

DigitalOcean, Akamai (Linode), | Etats-Unis Cloud Act, méme pour les serveurs situés en

Vultr Europe

GoDaddy, Namecheap Etats-Unis Cloud Act ; GoDaddy est souvent critiqué pour
ses ventes additionnelles et ses renouvellements

Cas d'IONOS : IONQOS appartient au groupe allemand United Internet. Ce n'est pas une société
américaine, mais choisissez explicitement un datacenter européen (IONOS a aussi des datacenters aux

Etats-Unis).
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5. Comment migrer son site vers un hébergeur européen ?

Cas 1: hébergement mutualisé (WordPress, site statique)

Etape 1 : Choisissez le nouvel hébergeur

e Ouvrez un compte et souscrivez une offre mutualisée.
Vous devez voir :

e un espace d'hébergement actif avec ses acces SFTP et base de données.
Etape 2 : Exportez votre site depuis I'ancien hébergeur

e WordPress :
0 exportez la base de données (phpMyAdmin > Exporter > format SQL) ;
0 téléchargez les fichiers par SFTP (dossier public_htm1 ou www).

e Site statique (HTML, CSS, JS) : téléchargez tous les fichiers par SFTP.

Une extension de migration (par exemple Duplicator ou All-in-One WP Migration) peut aussi produire
une archive compléte.

Etape 3 : Importez sur le nouvel hébergeur

1. Déposez les fichiers par SFTP.
Créez une base de données, puis importez le fichier SQL (phpMyAdmin » Importer).

3. Mettez a jour wp-config.php avec les nouveaux paramétres (nom de la base, utilisateur, mot
de passe, hote).

4. Testez le site avant de changer le DNS, en ajoutant une ligne dans votre fichier hosts qui
associe votre domaine a I'lP du nouvel hébergeur.

Vous devez voir :
e votre site complet, servi par le nouvel hébergeur.
Etape 4 : Pointez votre nom de domaine vers le nouvel hébergeur

e Chez votre registrar, changez les serveurs DNS pour ceux du nouvel hébergeur, ou modifiez les
enregistrements A/AAAA (et MX si les emails déménagent aussi).

e La propagation prend de quelques minutes a 48 heures. Abaissez la durée de vie (TTL) des
enregistrements la veille pour accélérer le basculement.

Etape 5 : Vérifiez le fonctionnement

e Testez la navigation, les formulaires et I'envoi d'emails.
e Installez le certificat HTTPS (Let's Encrypt, en général proposé en un clic).
e Gardez I'ancien hébergement actif une semaine.

Etape 6 : Résiliez I'ancien contrat
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Cas2:

Aprés validation, faites une derniére sauvegarde compléte, puis résiliez.

VPS ou serveur dédié

Prérequis : des compétences en administration systéme (SSH, Nginx ou Apache, base de données).

1.

Commandez un VPS chez le nouvel hébergeur (Hetzner, Infomaniak, Scaleway) dans un
datacenter européen.

Configurez le serveur (Nginx, PHP, MariaDB, HTTPS avec Let's Encrypt), ou utilisez YunoHost
(fiche N°20) pour simplifier.

Transférez fichiers et bases avec rsync et un export SQL (fiche N°19).

Testez via le fichier hosts, puis changez le DNS.

Résiliez I'ancien serveur aprés une période de sécurité.

6. Cloudflare : ami ou ennemi ?

Cloudflare est un proxy inverse et un CDN trés populaire : protection contre les attaques par déni de
service (DDoS), accélération, certificat HTTPS gratuit.

Problémes :

Déchiffrement du trafic : en mode proxy, Cloudflare termine la connexion HTTPS de vos
visiteurs : il voit en clair les pages, les formulaires et les cookies.

Données collectées : adresses IP des visiteurs, en-tétes, journaux.
Cloud Act : Cloudflare est une entreprise américaine.

Pouvoir de coupure : Cloudflare a déja retiré sa protection a des sites de facon unilatérale (Daily
Stormer en 2017, Kiwi Farms en 2022).

Recommandation :

Cas

Recommandation

Site simple (blog, site vitrine) | Pas besoin de Cloudflare. Servez le site directement, avec un cache

coté serveur, ou utilisez un CDN européen comme bunny.net

(Slovénie).
Site qui subit des attaques Les grands hébergeurs européens incluent une protection anti-DDo$S
DDoS (OVHcloud, Hetzner, Infomaniak). Cloudflare reste possible en
dernier recours, en connaissance de cause.
Site sensible (santé, Evitez Cloudflare en mode proxy.
juridique)

©N0le)

Page 6/10 gabriel.ananda@mailo.com BY SA



mailto:gabriel.ananda@mailo.com

Fiche Pratique N°28 : Choisissez un hébergeur web européen et
éthique - Reprenez le controle de vos sites et données V1.1

7. Tableau récapitulatif

Hébergeur Pays Type Société Idéal pour
européenne
Infomaniak Suisse Mutualisé, VPS, cloud J Petits et moyens
sites, associations
alwaysdata France Mutualisé technique, J Développeurs,
Paa$S petits projets
(offre gratuite)
Gandi France (groupe Mutualisé, domaines _] Domaines, sites
néerlandais) simples
Hetzner Allemagne VPS, dédié, stockage V| VPS a petit prix
netcup Allemagne VPS, dédié 4 VPS bon marché
Scaleway France Cloud, VPS, stockage J Projets
objet techniques, cloud
francais
OVHcloud France Mutualisé, VPS, dédié, V| Large gamme,
cloud petits budgets

8. A savoir avant de se lancer

Crainte fréquente

La réalité

« C'est plus cher qu'AWS ou Google
Cloud. »

Rarement pour un petit projet : les VPS de Hetzner ou
netcup sont parmi les moins chers du marché, et le
mutualisé européen colte quelques euros par mois.

« Les hébergeurs européens sont moins
performants. »

Faux : méme matériel (processeurs récents, SSD NVMe),
réseaux rapides.

« Je ne peux pas confier un site critique a
un hébergeur européen. »

Infomaniak, alwaysdata ou OVHcloud hébergent des
sites depuis plus de quinze ans. Pour les trés gros sites,
OVHcloud, Hetzner et Scaleway proposent des serveurs
dédiés.

« Je ne peux pas me passer de Cloudflare
contre les DDoS. »

La plupart des petits sites n'en ont pas besoin ; les
hébergeurs européens incluent une protection anti-
DDoS de base.

Page 7/10

©N0le)

gabriel.ananda@mailo.com BV _sa



mailto:gabriel.ananda@mailo.com

Fiche Pratique N°28 : Choisissez un hébergeur web européen et
éthique - Reprenez le controle de vos sites et données V1.1

Crainte fréquente

La réalité

« Dois-je aussi changer de registrar ? »

Ce n'est pas obligatoire : vous pouvez seulement
modifier le DNS. Pour une souveraineté compléte,
transférez aussi le domaine (code de transfert demandé
a l'ancien registrar).

9. Challenge 30 jours

Challenge : pendant 30 jours, migrez un de vos sites (méme un petit blog) vers un hébergeur européen.

e Semaine 1: choisissez un hébergeur (Infomaniak, alwaysdata) et ouvrez un compte.

e Semaine 2 : exportez le site (fichiers + base de données), importez-le et testez-le via le fichier

hosts.

¢ Semaine 3 : changez le DNS, attendez la propagation, testez en conditions réelles.

e Semaine 4 : faites une sauvegarde finale et résiliez I'ancien contrat.

Vous allez constater :

e votre site n'est plus hébergé par une multinationale américaine ;

e vous savez migrer un site et gérer un DNS.

10. Alternatives et approfondissements

Si vous avez besoin de...

Essayez plutot...

Un hébergement statique gratuit (3 la
place de GitHub Pages)

Codeberg Pages (association allemande Codeberg e.V.)

Un CDN européen

bunny.net (Slovénie) ; CDN77 (société britannique, holding
tchéque)

Un hébergement email seul

Infomaniak (Mail), mailbox.org (Allemagne), Proton Mail
(Suisse) : fiche N°10

Une base de données gérée

Scaleway (bases gérées PostgreSQL, MySQL) ; Aiven
(Finlande), en choisissant un nuage européen comme
UpCloud

Un stockage objet compatible S3

Scaleway Object Storage, Hetzner Object Storage, OVHcloud
Object Storage
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11. En résumé (ce que vous gagnez)

Action Gagné Renvoi

Choisir Infomaniak (Suisse) Hébergement hors Cloud Act, énergie Section 3.1
renouvelable, support humain

Choisir alwaysdata (France) Hébergeur indépendant, offre gratuite pour tester | Section 3.1

Choisir Hetzner (Allemagne) VPS bon marché, société européenne Section 3.2
Quitter AWS / Google Cloud | Fin du risque Cloud Act sur vos données Section 4
Quitter Cloudflare Le trafic de vos visiteurs n'est plus déchiffré par un | Section 6

tiers américain

12. Conclusion générale

Si vous étes... Choisissez...
Particulier (blog, CV, portfolio) alwaysdata (offre gratuite ou Small) ou Infomaniak
Association Infomaniak ou alwaysdata

Petite entreprise (site vitrine, boutique) | Infomaniak (mutualisé ou VPS)

Développeur Hetzner (VPS) ou Scaleway (cloud)

Site sensible (santé, juridique) Infomaniak (Suisse) ou un hébergeur certifié pour les
données de santé (HDS) si la loi I'impose

Site a treés fort trafic OVHcloud, Hetzner ou Scaleway (serveurs dédiés)

A retenir absolument
e Cloud Act : si I'hébergeur ou sa maison mére est américain, vos données peuvent étre
réquisitionnées, méme en Europe.
¢ Cloudflare déchiffre le trafic de vos visiteurs : évitez-le pour les sites sensibles.

e Vérifiez les propriétaires et les prix de renouvellement : un hébergeur peut étre racheté (Gandi
en 2023).

e Migrer est simple : export des fichiers et de la base, test, changement de DNS, résiliation.
Comptez un aprés-midi pour un petit site.

Test final :

1. Ouvrez un compte chez un hébergeur européen (par exemple I'offre gratuite d'alwaysdata).
2. Créez un sous-domaine (exemple : test.votredomaine.fr) dans votre zone DNS.
3. Déposez par SFTP un fichier index.htm1 contenant « Hello World ».
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4. Faites pointer le sous-domaine vers le nouvel hébergeur (enregistrement A/AAAA ou CNAME
indiqué par I'hébergeur).

5. Activez le certificat HTTPS.

6. Ouvrez https://test.votredomaine.fr dans votre navigateur.

7. Si « Hello World » s'affiche : vous avez publié un site chez un hébergeur européen
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