
Fiche Pratique N°45 : Installez et utilisez Warren VPN (bêta gratuite, 
version payante à venir) V1.1

7 nov, 2026 · @Gabriel

Objectif : Installer et configurer Warren VPN sur votre ordinateur ou votre téléphone Android, sans 
compte ni adresse e-mail, grâce à une phrase de récupération générée sur votre appareil. Comprendre 
aussi ce que ce jeune service garantit… et ce qui reste à vérifier.

• Public visé : Intermédiaire
• Temps estimé : 10 minutes
• Difficulté :  (Facile)★★☆☆☆
• Prérequis : Windows, macOS, Linux ou Android ; un gestionnaire de mots de passe pour 

conserver la phrase de récupération
• Fiches associées : N°44 (les limites du VPN), N°16 (gestionnaire de mots de passe)

1. Pourquoi s'intéresser à Warren VPN ?

Problème Ce que propose Warren VPN

Beaucoup de VPN demandent une 
adresse e-mail ou un nom

Pas de compte ni d'e-mail : une phrase de 12 mots, générée 
sur votre appareil, sert d'identifiant

Les VPN classiques sont faciles à 
repérer et à bloquer

WarrenGuard, un tunnel basé sur QUIC (le protocole de 
HTTP/3), conçu pour ressembler à de la navigation web 
ordinaire

Logiciels fermés et invérifiables Application libre (fork de l'application Mullvad VPN, GPL-3.0) 
et moteur WarrenGuard libre (Rust, AGPL-3.0)

Fuite de l'adresse IP si le VPN se coupe Coupe-circuit (kill switch) et mode verrouillé hérités de 
l'application Mullvad

Analyse du trafic chiffré Protection DAITA (faux trafic contre l'analyse) sur le tunnel 
QUIC

Le bénéfice : un VPN libre, sans compte, dont le protocole cherche à passer inaperçu.

 ⚠️Mais c'est un service jeune, en bêta : l'éditeur (société, pays) n'est pas clairement identifié, aucun 
audit indépendant n'est publié, et l'emplacement des serveurs n'est pas documenté. Ne lui confiez pas 
d'usage sensible tant que ces points ne sont pas éclaircis (voir section 5).

2. L'offre

Caractéristique Warren VPN

État Bêta publique gratuite (annoncée en août 2026)

Version payante Annoncée, à prix fixe et en crédits prépayés : vérifiez le prix et les conditions sur 
warren.ro au moment de l'ouverture

Identifiant Phrase de récupération de 12 mots (norme BIP39), sans compte ni e-mail
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Caractéristique Warren VPN

Protocole WarrenGuard (QUIC, Rust, AGPL-3.0)

Plateformes Windows, macOS, Linux, Android (pas encore d'iOS)

Code source Public sur GitHub (WarrenBrowse)

Développeur Projet communautaire ; le moteur WarrenGuard est présenté par « poka », 
développeur de Duniter (monnaie libre Ğ1)

Bon à savoir : Mullvad ne demande pas non plus d'e-mail (un numéro de compte suffit). La différence de 
Warren : la phrase de récupération est créée sur votre appareil, et non attribuée par le serveur.

3. Le pas à pas

Étape 1 : installez l'application et créez votre phrase de récupération
1. Rendez-vous sur le site officiel warren.ro (ou sur la page « Releases » du dépôt GitHub 

WarrenBrowse/warren-app).
2. Téléchargez la version bêta pour votre système (Windows, macOS, Linux ou Android).
3. Installez et lancez l'application.
4. À la première ouverture, une phrase de 12 mots est générée sur votre appareil.

Vous devez voir :

• la liste des 12 mots à recopier.

 ⚠️ Notez cette phrase précieusement (gestionnaire de mots de passe ou papier rangé en lieu sûr). C'est 
votre seul identifiant : si vous la perdez, personne ne pourra la retrouver. Si quelqu'un la lit, il peut 
utiliser votre accès.

Étape 2 : utilisez la bêta gratuite (ou rechargez du crédit plus tard)
Pendant la bêta : l'accès est gratuit.

Quand la version payante ouvrira : Warren annonce des crédits prépayés, sans abonnement imposé. 
Avant de payer, vérifiez sur le site :

Point à vérifier Pourquoi

Le prix et la durée Les conditions définitives ne sont pas encore publiées

Les moyens de paiement Une carte bancaire vous identifie ; les cryptomonnaies ou des codes 
prépayés sont plus discrets

Le nombre d'appareils À confirmer dans l'offre définitive
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Étape 3 : connectez-vous
1. Sur l'écran principal, choisissez un emplacement de serveur si l'application le propose.
2. Cliquez sur Connecter.

Vous devez voir :

• le statut passer à Connecté ;
• sur browserleaks.com, une adresse IP différente de la vôtre, sans fuite DNS.

Étape 4 : activez les options de sécurité
Dans les Paramètres de l'application (les noms peuvent varier pendant la bêta) :

Option Utilité

Coupe-circuit / Mode verrouillé 
(Lockdown mode)

Bloque Internet si le VPN n'est pas connecté : aucune 
fuite de votre IP réelle

Connexion automatique au démarrage Le VPN se lance avec l'appareil

DAITA Ajoute du faux trafic contre l'analyse du trafic (consomme 
plus de données)

Tunnel fractionné (Split tunneling) Exclut certaines applications du VPN

Sur Android, activez aussi Paramètres › Réseau et Internet › VPN › Warren › VPN permanent et Bloquer 
les connexions sans VPN.

4. À savoir avant de se lancer

Question fréquente La réalité

« Je dois créer un compte ? » Non : la phrase de 12 mots générée sur votre appareil suffit.

« C'est vraiment anonyme ? » Warren ne connaît ni votre nom ni votre e-mail, mais comme 
tout VPN, il voit votre adresse IP réelle et les adresses que 
vous contactez. L'absence de journaux est une promesse, non 
vérifiée par un audit à ce jour. Voir la fiche N°44.

« WarrenGuard est-il 
indétectable ? »

Il est conçu pour ressembler à du trafic web QUIC ordinaire. 
Aucune technique n'est garantie indétectable face à un 
blocage déterminé.

« Le service est-il disponible ? » Oui, en bêta publique gratuite, avec des bogues possibles.

« Je perds ma phrase, que faire ? » Rien : sans elle, impossible de récupérer votre accès ni votre 
crédit.

« Et sur iPhone ? » Pas encore d'application iOS.
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Question fréquente La réalité

« Puis-je l'utiliser sur plusieurs 
appareils ? »

Saisissez la même phrase sur chaque appareil ; la limite 
d'appareils sera fixée avec l'offre payante.

5. Points de vigilance (avant un usage sérieux)

Point État au 7 novembre 2026

Éditeur et pays Non clairement identifiés sur les pages consultées

Audit de sécurité indépendant Aucun publié

Emplacement des serveurs Non documenté (question posée publiquement, sans 
réponse)

Politique de journalisation À lire sur warren.ro avant de payer

Maturité du logiciel Bêta : bogues possibles

Conseil : testez Warren pour un Wi-Fi public ou par curiosité. Pour un usage sensible, préférez pour 
l'instant un service éprouvé et audité (Mullvad, Proton VPN), ou Tor.

6. Challenge 7 jours
Challenge : pendant 7 jours, utilisez Warren VPN (bêta) pour vos connexions hors de chez vous.

• Jour 1 : installez l'application et rangez la phrase de 12 mots dans votre gestionnaire.
• Jour 2 : activez le mode verrouillé et vérifiez sur browserleaks.com.
• Jour 3 : utilisez-le sur un Wi-Fi public (café, gare).
• Jour 4 : activez DAITA et comparez la vitesse.
• Jour 5 : installez-le sur un second appareil avec la même phrase.
• Jour 6 : notez les bogues rencontrés et signalez-les (forum Framacolibri ou GitHub).
• Jour 7 : décidez : garder Warren, ou revenir à un VPN audité.

Vous allez constater :

• sur un Wi-Fi public, votre trafic est chiffré jusqu'au serveur VPN ;
• votre fournisseur d'accès ne voit plus les sites visités ;
• votre adresse IP réelle est masquée pour les sites ;
• mais les publicités et le pistage restent : un VPN ne bloque pas les traqueurs (fiche N°44).
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7. Alternatives et approfondissements

Si vous avez besoin de… Essayez…

Un VPN éprouvé, sans e-mail, payable en espèces Mullvad VPN (5 €/mois, sans engagement)

Un VPN gratuit sans limite de données Proton VPN (version gratuite)

Une suite complète (e-mail, cloud, calendrier) Proton Unlimited

Protéger tous les appareils, y compris la télévision Un VPN installé sur le routeur (routeur 
compatible)

Un anonymat fort Tor Browser, ou Tails

8. En résumé (ce que vous gagnez)

Action Gagné

Installer Warren VPN (bêta gratuite) Un VPN libre, sans compte ni e-mail, 0 € pendant la bêta

Noter la phrase de 12 mots L'accès à votre configuration et à votre futur crédit

Activer le mode verrouillé Aucune fuite si le tunnel se coupe

Utiliser WarrenGuard Un tunnel conçu pour ressembler à du trafic web

Vérifier les points de vigilance Un choix éclairé avant de payer

Conclusion
• Pour tester un VPN libre et sans compte → Warren VPN, en bêta gratuite.
• Pour un usage sensible → attendez un audit et des informations claires sur l'éditeur et les 

serveurs ; utilisez Mullvad, Proton VPN ou Tor.
• Pour le streaming → Warren n'est pas conçu pour cela ; préférez Proton VPN.

À retenir absolument
• Notez votre phrase de 12 mots : sans elle, aucun accès possible.
• Sans compte ne veut pas dire anonyme : le VPN voit votre IP réelle.
• Bêta = confiance limitée : pas d'audit ni d'éditeur identifié à ce jour.

Test final :

1. L'application est installée et la phrase de 12 mots est rangée en lieu sûr.
2. Le statut indique Connecté.
3. browserleaks.com affiche une autre adresse IP, sans fuite DNS.
4. Le mode verrouillé est activé.
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5. Si tout fonctionne : vous utilisez Warren VPN en connaissance de cause ✅
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