Fiche Pratique N°57 : Changez le clavier de votre téléphone V1.1

7 nov, 2026 - @Gabiriel

Objectif : comprendre pourquoi le clavier de votre téléphone voit tout ce que vous tapez, puis le
remplacer par un clavier qui fonctionne sans Internet (Android) ou le régler pour qu'il n'envoie rien
(Android et iPhone).

e Publicvisé : débutant

e Temps estimé : 15 minutes

e Difficulté : #5555 (Tres facile)

e Prérequis : aucun ; F-Droid ou Aurora Store en option (fiche N°42)

e Fiches associées : N°16 (mots de passe), N°42 (Aurora Store), N°52 (confidentialité du
téléphone), N°64 (téléphone sans Google)

1. Le clavier, un mouchard méconnu (Le probléme)

Tout ce que vous écrivez passe par le clavier : messages, recherches, adresses, codes, numéros de carte.
Beaucoup de claviers proposent la correction « dans le nuage », la recherche intégrée ou la dictée en
ligne, et peuvent donc envoyer une partie de votre frappe sur Internet.

Situation Conséquence
Clavier relié a Internet Une partie de ce que vous tapez peut quitter le téléphone
Statistiques d'utilisation activées L'éditeur apprend comment et quand vous écrivez

Clavier « gratuit » plein de thémes | Souvent financé par la publicité et la collecte de données
et de GIF

Transmission mal protégée En avril 2024, le Citizen Lab a trouvé des failles permettant
d'intercepter la frappe dans les claviers de 8 éditeurs sur 9
testés (dont Samsung, Xiaomi, Baidu, Tencent) : jusqu'a un
milliard d'utilisateurs exposés

Le risque : confier a une entreprise, sans le savoir, tout ce que vous écrivez, y compris vos mots de
passe.

Le bénéfice : un clavier qui garde vos mots sur le téléphone. C'est I'un des gestes de vie privée les plus
rapides a faire.

2. Quel clavier choisir ?

Clavier Systeme Accés a Internet Licence Pour qui
HeliBoard Android Aucun : 100 % hors Libre (GPL v3) Tout le monde,
ligne le meilleur choix
par défaut
ON0le)
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Clavier Systéme Acces a Internet Licence Pour qui
FUTO Keyboard | Android Concgu pour Code source Ceux qui veulent
fonctionner sans consultable, mais la dictée vocale
réseau, dictée vocale | pas libre (licence et la saisie par
comprise FUTO Source First) glissement hors
ligne
Clavier Apple iPhone Corrections faites sur | Propriétaire Le plus sGr sur
I'appareil iPhone, sans rien
installer
Gboard Android, iPhone | Oui Propriétaire A régler
(Google), séverement si
SwiftKey vous les gardez
(Microsoft) (section 6)

3. Avant de commencer

e [ Noter les mots que vous avez ajoutés au dictionnaire de votre clavier actuel, si vous y tenez
e [Installer F-Droid (f-droid.org) pour HeliBoard ; FUTO Keyboard est aussi proposé sur son

site officiel

e [ Prévoir quelques jours d'adaptation : le nouveau clavier apprend votre facon d'écrire

4. Pas a pas sur Android avec HeliBoard

1. Installez HeliBoard depuis F-Droid (f-droid.org), le magasin d'applications libres.

0 Vous devez voir : I'application HeliBoard dans la liste de vos applications.

2. Ouvrez HeliBoard : I'assistant de démarrage propose d'activer le clavier, puis de le choisir
comme clavier par défaut. Suivez les deux étapes.

0 Vous devez voir : HeliBoard s'afficher quand vous touchez un champ de texte.

3. Dans les réglages de HeliBoard, ouvrez Langues et ajoutez le francais. Si le dictionnaire n'est pas

inclus, HeliBoard propose un lien pour le télécharger.

4. Faites un essai : écrivez un message, et vérifiez les suggestions.

5. Dans les réglages du téléphone (Paramétres » Systéme » Clavier, le chemin varie selon les
marques), désactivez I'ancien clavier.

A savoir : HeliBoard n'a pas I'autorisation d'accéder a Internet. Il ne peut donc rien envoyer, méme s'il
le voulait. La saisie par glissement demande une bibliothéque non libre, que HeliBoard n'inclut pas : la
procédure pour l'ajouter est décrite sur sa page F-Droid. Si vous tenez a glisser, FUTO Keyboard l'inclut

d'office.

5. Sur iPhone : garder le clavier d'Apple, ou limiter les autres

L'iPhone ne propose pas de clavier libre aussi abouti que HeliBoard. La meilleure option est souvent le
clavier d'Apple, dont les corrections se font sur I'appareil.
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Si vous utilisez un autre clavier (Gboard, SwiftKey...)

1. Ouvrez Réglages » Général » Clavier » Claviers.
2. Touchez le nom du clavier tiers et désactivez « Autoriser I'accés complet ».

0 Vous devez voir : I'interrupteur grisé. Sans cet accés, le clavier ne peut pas envoyer ce
gue vous tapez vers ses serveurs.

3. Pour le supprimer : touchez Modifier dans la liste des claviers, puis supprimez-le.

I\ Certaines fonctions (recherche intégrée, GIF, synchronisation) cesseront de marcher sans accés
complet : c'est justement le signe qu'elles passaient par Internet.

6. Si vous gardez Gboard
Sur Android : Paramétres » Systéme » Clavier » Gboard » Confidentialité (le chemin varie selon les
marques). Désactivez :

e Partager les statistiques d'utilisation ;
e Personnaliser pour vous ;

e Améliorer pour tous ;

e |es dons audio, s'ils sont proposés.

Sur iPhone, ouvrez I'application Gboard » Parameétres du clavier, puis désactivez Partager les
statistiques d'utilisation, et retirez a Gboard I'accés complet (section 5).

7. Dépannage

Symptéme Cause possible Action

Pas de suggestions en Dictionnaire francais non HeliBoard » Langues » francais :

francais installé téléchargez le dictionnaire proposé

L'ancien clavier revient Il est toujours activé et choisi | Désactivez-le dans les paramétres du
par défaut clavier du téléphone

Pas de saisie par Bibliothéque non libre non Suivez la procédure de la page F-Droid,

glissement dans HeliBoard | incluse ou essayez FUTO Keyboard

La dictée vocale a disparu | La dictée de Gboard passait Utilisez la dictée hors ligne de FUTO
par Google Keyboard

8. A savoir avant de se lancer

Crainte fréquente La réalité

« Un clavier, c'est un clavier. » C'est I'application qui voit le plus de choses sur votre
téléphone.

« Je vais perdre |'autocorrection. » HeliBoard et FUTO corrigent et suggérent, sans Internet.
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Crainte fréquente La réalité

« Je n'airien a cacher. » Vous tapez des mots de passe, des codes bancaires et des
messages a vos proches.

« C'est compliqué a changer. » Une application a installer, deux interrupteurs a basculer.

9. Challenge 7 jours

e Jour 1:regarder quel clavier vous utilisez, et s'il a I'accés complet ou I'accés a Internet.

e Jour 2 :installer HeliBoard (Android), ou retirer I'accés complet aux claviers tiers (iPhone).
e Jour 3:installer le dictionnaire francais et faire des essais.

e Jour 4 :|'utiliser toute la journée, sans revenir a I'ancien.

e Jour 5 : désactiver 'ancien clavier.

e Jour 6 : tester la saisie par glissement ou la dictée hors ligne (FUTO), si besoin.

e Jour 7 : faire le point : les suggestions se sont adaptées a votre facon d'écrire.

Vous allez constater : au bout de quelques jours, le nouveau clavier devine aussi bien vos mots que
['ancien.

10. En résumé (ce que vous gagnez)

Action Bénéfice

Clavier hors ligne (HeliBoard) Ce que vous tapez reste sur le téléphone
Accés complet retiré (iPhone) Le clavier tiers ne peut plus rien envoyer
Statistiques désactivées (Gboard) Moins de données envoyées a Google
Ancien clavier désactivé Plus de retour en arriére accidentel

11. A retenir absolument
e Le clavier voit tout, y compris vos mots de passe.
e Sur Android, HeliBoard : libre et sans acces a Internet.
e Sur iPhone, le clavier d'Apple, ou un clavier tiers sans « acces complet ».
e Méfiez-vous des claviers gratuits pleins de thémes et de publicités.

Test final : ouvrez la fiche de votre clavier dans les paramétres des applications et vérifiez qu'il n'a pas
I'autorisation « Accés a Internet » (Android), ou que « Autoriser |'accés complet » est désactivé (iPhone).
Si c'est le cas, vous avez réussi (4

Références

e F-Droid - HeliBoard
e Privacy Guides - discussion sur FUTO Keyboard (licence et réseau)
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e AlternativeTo - FUTO Keyboard

e (Citizen Lab - The Not-So-Silent Type, failles des claviers (avril 2024)
e Hackread - I'étude du Citizen Lab sur les claviers (avril 2024)

e Guiding Tech - empécher Gboard de collecter vos données

e Macworld - installer et gérer des claviers tiers sur iPhone
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